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1. OBJETIVO

El objetivo de este Reglamento es el establecimiento de unos principios basicos que
garanticen el uso apropiado de las Redes Sociales por parte de los Empleados, Empleados
Externos y Terceros de Telefénica, en particular las directrices que deben respetar cuando
publican hechos,informaciones u opiniones sobre Telefonica en las redes sociales.

2. AMBITO DE APLICACION

El presente Reglamento es de aplicacion en todas las sociedades que integran el Grupo
Telefénica, y, por lo tanto, aplicable a todos los Empleados del mismo, asicomo a Empleados
Externosy Terceros que se encuentren prestando servicios aalguna o algunas empresas del
Grupo Telefénica. A estos efectos, se entiende por Grupo Teleféonica (en adelante,
“Telefénica") todas aquellas sociedades en cuyo capital social Telefénica S.A. disponga, de
formadirectaoindirecta, delamayoria de acciones, participaciones o derechos de voto, 0 en
cuyo 6rgano de gobierno o administracion haya designado o tengala facultad de designar a
la mayoriade sus miembros, de tal manera que controle la sociedad de forma efectiva.

Telefénica, S.A., en su condicion de sociedad cabecera del Grupo, es la responsable de
establecer las bases, los instrumentos y los mecanismos necesarios para una adecuada y
eficiente coordinacion entre esta Sociedad y las demas sociedades que integran su Grupo;
todo ello sin perjuicio ni merma alguna de la capacidad de decisi6n auténoma que
corresponde acadaunadedichas sociedades, de conformidad conelinterés social propio de
cada una de ellas y de los deberes fiduciarios que los miembros de sus 6rganos de
administracion mantienenhacia todos sus accionistas.

Cada Companiaseraresponsable de dar aconocer adecuadamente el contenido del presente
Reglamento a Empleados, Empleados Terceros y Externos, asicomo de velar por el adecuado
cumplimiento del mismo.

Este Reglamento se aplica a todas las Redes Sociales, tanto a las que estan disponibles para
el pablico en general en Internet (externas) (p. ej.: Facebook, Twitter, Instragram, etc.), como
a aquellas con acceso restringido alos Empleados de Telefonica (p. ej.: WorkPlace).

En el caso de que existan normas de Redes Sociales concretas sobre el funcionamiento del
negocio local, éstas deberan ser coherentes con el contenido del presente Reglamento y en
ningln caso deberan contradecirlo. Si se produce alguna contradiccion, ésta debera ser
corregidaenlanormalocalyen el supuesto de que la contradiccion se deba a alglin requisito
legal local, este hecho se pondra en conocimiento de la Direccion de Estrategia y Asuntos
Corporativos.
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3. DEFINICIONESY ABREVIATURAS

a. “Empleado Externo™ Persona dependiente de una empresa externa que realiza
actividades para Telefénicaen el marco de un contrato de prestacién de servicios entre
las compafiias.

b. “Tercero™: Personaque realizalas actividades para Telefonica enel marcode un contrato
de prestacion de serviciosindividual.

c. “OPdA": Oficinade Principios de Actuacién

d. “RedSocial":Sitio eninternet que permite a la persona conectarse entre ellas de manera
virtual y compartir contenidos, interactuar y crear comunidades sobre intereses
similares.

e. “Opiniones de Telefénica": Opiniones expresadas por personas autorizadas en el
nombre de Telefénica.

f. “Personas autorizadas": Personas que tienen consentimiento expreso de Telefénica
para realizar la actividad de comunicacion en las distintas Redes Sociales.

g. “Propietariodel activo™: El Empleado que decide sobrelafinalidad, contenidoy uso de
la informacién, conforme ala Normativa Global de Seguridad.

h. “Informacion reservada y/o restringida™: informacion que ha sido clasificada e
identificada expresamente como tal por su sensibilidad o posible impacto en el negodo
de Telefénica,de conformidad con lo establecido en el Reglamento Global de Seguridad
en la Clasificacion y Tratamiento de laInformacion vigente. Adicionalmente y a pesar de
no haber sido clasificada como tal, tendran la consideracion de informacion reservada
y/o restringida, a efectos de este Reglamento, todos los datos, manifestaciones o
conocimientos de contenido estratégico, financiero, tributario, legal, técnico, operativo o
de gestion que no se hayan hecho publicos y que pudiera tener algn impacto en el
negocio de Telefonica. Ante la duda, un Empleado siempre debera entender que la
informacion esreservaday/o restringida y abstenerse de publicarla o comentarlaen las
redessociales.

i. “Equipo de Comunicacion de las Operadoras Locales (OBs)": Responsable de los
mensajes y comunicaciones en las companias locales.

4. PRINCIPIOS GENERALES

Uso apropiado de los recursos de Telefonica

Los recursos de Telefénica son propiedad de la compania y deben ser dedicados para la
consecucion de los objetivos de negocio de Telefonica. Por tanto, no se pueden divulgar
recursos,imagenes o informaciones procedentes de laintranet de la compania.
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Los Empleados, Empleados Externos y Terceros de Telefonica deberan utilizar
adecuadamente los recursos de Telefonica. Esto significa, pero no se limita, a que nunca se
usaran activos de Telefonica parala publicacion de material que pueda ser interpretado como
ofensivo o difamatorio sobre los Empleados, Empleados Externos, Terceros o nuestros
clientes en sitios deintercambio de contenido en laweb, grupos de redes sociales, blogs o en
cualquier otra publicacion digital.

Asi mismo, el uso delogos, namings corporativos y/o de producto en cuentas personales no
esta permitido.

Legalidad

Los Empleados, Empleados Externosy Terceros, respetaranen todo momento lalegalidad en
su uso de las Redes Sociales, respetando la dignidad y la privacidad de sus companeros, de
sus clientes y de las otras partes interesadas de Telefonica, asi como las de las companias
competidoras.

Queda prohibido divulgar contenido que hostigue, intimide, ofenda, abuse o amenace a través
delas Redes Sociales o de otras comunicaciones online.

La informacion relacionada con otras personas o entidades, incluyendo, pero no limitandose
alosdatos personales,imagen o voz, sélo puede ser publicada con su consentimiento expreso
escrito y siguiendo la normativa especifica y los procedimientos locales (si los hubiere) de
cada pais, lanormativainterna relacionada con la proteccion de datos de caracter personal de
Telefénica y la normativa legal aplicable, siendo siempre de aplicacion, en caso de conflicto,
la mas restrictiva.

Transparencia

Nadie podra afirmar o hablar en el nombre de Telefénica o expresar una posicié n oficial de
Telefénica en las Redes Sociales sin estar expresamente autorizado para ello y, en caso de
estarlo, deberd indicar de forma inequivoca si lo hace en su propio nombre o en el de
Telefénica, debiendo indicar cual es su puesto en la Compania del Grupode que se trate y cudl
es surelacion con Telefonica cuandole sea solicitado.

En el caso de no estar autorizado, el Empleado debe dejar claro que son opiniones
exclusivamente suyas y que no reflejan las opiniones o posiciones de Telef6nica.

Precision enla Informacion

Ningan Empleado, Empleado Externo o Tercero divulgara deliberadamente unainformadon
falsa,engafnosao queinduzcaaerrorenrelacion a Telefonica.

Las comunicaciones se basaran en datos actuales, exactos, completos, no reservados y no
restringidos. Telefénica tomara todas las medidas razonables para asegurarse de la validez de
la informacién comunicada através de cualquier canal, pero es el Empleado, en primer lugar,
el quetiene la responsabilidad de asegurar su precision. Las anécdotas y las opiniones seran
identificadas como tales.
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Proteccion de la Informacion Reservada y/o Restringida
Todo Empleado, Empleado Externo y Tercerodebera proteger la Informacion de Telefénica.

e Enningln caso sedivulgara o comentaraen las Redes Sociales externasinformacon
sensible o de caracter reservado y/o restringido que no se haya hecho pablica
previamente por el organismo regulador pertinente.

e En los casos de las Redes Sociales restringidas a Empleados, s6lo se divulgara
informacion que corresponda a los niveles de clasificacion "Piblica" y "Uso interno”
deacuerdo a lo establecido en el Reglamento Global de Seguridad en la Clasificacion
y Tratamiento de laInformacion vigente.

e Anteladuda,losEmpleados, Empleados Externosy Terceros deberan abstenerse de
publicar lainformacién hasta que se haya obtenidola autorizacién interna pertinente
para su publicacion.

e Los Empleados, Empleados Externos y Terceros deberan respetar las normas de
divulgacién deinformacion relevante y financiera. Se debera tener especial atencion
a su caracter sensible, relevante y/o privilegiada segln se establece en la Normativa
Corporativa sobre Comunicacion de Informacion a los Mercados y el Reglamento
Corporativo Interno de Conducta y no se debera publicar, ni comentar, de ningin
modo y en ningln lugar, informacion que esté clasificada, o pueda ser reservada y/o
restringida, aplicando los requisitos de seguridad establecidos para Telefénica en el
Reglamento Global de Seguridad en la Clasificacion y Tratamiento de la Informadon
vigente.

e Igualmente,deberan tener especial atencién con lainformacion relativa a productos,
servicios, actividades o estrategias de Telefonica y se abstendran de publicar material
(texto,video,audio o imagenes) que pueda danar alamarca Telefonicay o alguna de
sus marcas.

e Asi mismo, en ningdn caso haran comentario sobre los productos, servicios,
actividades o estrategias que no hayan sido anunciados oficialmente.

e En cualquier caso, se deberan tener en cuenta las directrices corporativas de Marca,
publicadasen la intranet Global.

Respeto de los Derechos de Propiedad Intelectual

Todos los Empleados, Empleados Externos y Terceros deben respetar los derechos de
terceros en las Redes Sociales y en particular, los derechos de autor, marcas registradas y
derechosde publicidad (Derechos de Propiedad Intelectual). En caso de que se publique algo
que esté protegido por derechos de autor (por ejemplo, una fotografia) se debe obtener un
permiso por escrito tanto del autor como de las personas que aparezcan.

Antes de publicar contenido en una plataforma o canal digital se debe tener en cuenta que
todo aquello que se publique y que tenga que ver con Telef6nica, puede ocasionar un dafo
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potencial a la empresa., incluidos los contenidos que se compartan en los canales internos
como laintranet, newletters etc.

Responsabilidad

Cada Empleado, Empleado Externo y Tercero sera el responsable directo de la informacén
que compartaen sus actividades online, debiendo tener cuidado con lo que publica, expone o
divulga de cualquier forma. De esta formaha de garantizar que sus comunicaciones reflejen
laidentidad y valores de lamarca Telefonica.

Las normas de identidad de Marca se encuentran publicadas en la Intranet Corporativa en
https://intranet.telefonica.com/es/mision-valores/ o bien en su equivalente local.

Privacidad

El Empleado, Empleado Externo y Tercero debe proteger su propia privacidad para evitar ser
victima de robo de identidad o fraude. Es altamente recomendable no compartir datos
personales, como: cumpleanos, direccién postal, direccionde correo electrénicoo nimerode
teléfono en ningn perfil. Naturalmente esto no aplica en redes sociales de &mbito "interno”
como WorkPlace, dirigidas a facilitar la colaboracién en el entorno laboral, en las cuales es
conveniente incluir en el perfil aquellos datos profesionales que muestren al resto de la
organizacion el puesto de trabajo, responsabilidades, intereses, areas y datos de contacto
profesionales. También esimportante mantenerlainformacién protegida y utilizar sitios que
tengan las configuraciones de seguridad y privacidad activas.

El Empleado, Empleado Externo y Tercero debe respetar la privacidad de otros usuarios,
debiéndose cuidar especialmente la publicacion de cualquier informacion de caracter
personal de otras personas, observandolo indicado alrespecto en los apartados anteriores.

Titularidad

El Empleado, Empleado Externo o Tercero que, para el ejercicio de sus funciones para con
Telefénica, participe en la gestion de Redes Sociales, tanto si las ejercitan en nombre y
representacion de Telefénica, comoen calidad de Empleadode la misma, bien a través de una
cuentaregistradaanombre de Telefonica, o bien, en su propio nombre, debera cesar en el uso
delos contactos, grupos e informacion que haya adquirido durante el transcurso de larelaciéon
juridica que le vincula a la Compania y por razén de ella, en el momento en que se extinga
dicho vinculo o cuandoasilo determine Telefénica.

En consecuencia, debera devolverlos mismos a su titular, Telef6nica, para que ésta Gltima
puedahacer uso deellos con el caracter pleno y exclusivo.

5. DIRECTRICES

Cuando el Empleado, Empleado Externo y Tercero entre en una Red Social pondra especial
atencion en el cumplimiento de las siguientes directrices:


https://intranet.telefonica.com/es/mision-valores/
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1. Revisarsucuentay su configuraciénde privacidad, asegurandose de saber quién
puede acceder alas publicaciones antes de publicarlas. También debe comprobar
queno estarevelando masinformacion personal que la estrictamente necesaria.

2. Nodivulgar o utilizar su usuario corporativode Telef6nica en las Redes Sociales.

No usarlamisma contrasenade sus cuentas corporativas en las Redes Sociales.

4, Revisar sus mensajes antes de publicarlos en un sitio asegurandose de que no
revelen nadaque no debieran revelar.

5. En redes externas, considerar detenidamente las solicitudes de conexidn, sobre
todo sison de personas que no conoce. Escribir en primera persona.

6. Nohablarennombrede Telefénica, ano ser que se esté expresamente autorizado
para ello.

7. Asegurarse de que se esta autorizado a hacer declaraciones en el nombre de la
organizacion. En caso de duda sobre este punto, debe consultar con un superior.

8. Respetar este Reglamento, la legislacion aplicable, incluyendo las leyes sobre
privacidad, difamacion, discriminacién, acoso, regulaciony los derechos de autor
y uso legitimo.

9. No utilizar el logotipo de Telef6nica ni las marcas comerciales de Telefénica a
menos que se esté especificamente autorizadoparaello.

10. No divulgar informaciones reservadas y o restringidas ni ninguna informacon
propiedad de Telefénica que no sea de dominio pablico sobre las Companias del
Grupo Telefénica, informacion estratégica o financiera, los productos actuales o
los previstos, el software, lainvestigacion, losinventos, los procesos, las técnicas,
los disefios u otros datos técnicos.

11. Obtener el permiso del propietario de una obra intelectual antes de compartir o
publicar su obra.

12. No hacer referencia a los Empleados de Telefénica, miembros, socios o
proveedores sin su aprobacion.

13. En el caso de publicar contenido en alglin sitio que no pertenezca a Telefénica y
que tenga algo que ver con lo que hace o esté relacionado con temas de
Telefonica, utilizar un aviso legal como éste:

w

"Lo que se publicaen este sitioes opinion exclusivamente personal”.

14. Asegurarse de que sus actividades online en la compaiiia no interfieren con el
desempeno de su trabajo.

15. No acceder a contenidosinapropiados o ilegales.

16. No comparar productos niservicios de otras empresas con los de Telefonica.

17. No crear perfiles de Redes Sociales en nombre de Telefénica sin la autorizacon
correspondiente por parte del area de Marca Corporativa.

Estas obligaciones subsistiran atn después de finalizar su colaboracién con Telefénica.
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6. USO DE REDES SOCIALES
CORPORATIVAS

Antes de crear un sitio de Red Social Corporativa se debe obtener la aprobacion del Area de
Comunicacion local o global.

Esta creacion necesariamente debe seguir e incluir los siguientes aspectos:

1. Actualizar e informar al area de Comunicacién Digital sobre la definicion del
proyecto y sus objetivos.

2. Tener en cuenta la informacion intercambiada, clasificandola como reservada,
restringida, uso interno o pablicay definiendoel nivel de proteccién y las medidas
deseguridad que se deben aplicar en funcion de dicha clasificacion.

3. Tener controles en este canal para impedir que la informacién publicada sea
modificada, alterada o borrada de formailicita.

4, SiyahayalgunaRed Social Corporativa creada antes de lafechade publicacién de
este Reglamento ésta debe ser revisada por las areas de comunicacion local y
global para su aprobacién y adhesion a todos los procedimientos establecidos en
este Reglamento.

7. USO OFICIAL DE MEDIOS DE
COMUNICACIONSOCIAL

Siun Empleado, Empleado Externo o Tercero desea hacer uso oficialdelas Redes Socialesy
convertirse en un portavoz oficial, debe obtener la autorizacion del area de comunicacion local
o en el siguiente correo comunicacion.online@telefonica.com para ambito global.

Unavez que le seaconcedidalaautorizacion oficial, el Empleado, Empleado Externo o Tercero
podra participar en unared desempefiando su papel, haciéndolo en conformidad con este
Reglamento y la Legislacion Aplicable.

Si cualquier Empleado, Empleado Externo o Tercero utiliza las Redes Sociales
profesionalmente como un especialista en su campo y puede ser asociado, directa o
indirectamente, con su trabajo en Telefénica, éste deberainformarlo al area de comunicacién
local o alsiguiente correo comunicacion.online@telefonica.com para ambito global.

Si el Empleado tiene alguna duda o preocupacién sobre la utilizacion de las Redes Sociales
como miembro de la plantilla de Empleados de Telefénica, dirigira sus preguntas al area de
comunicacion local o al siguiente correo comunicacion.online@telefonica.com para ambito
global.


mailto:comunicacion.online@telefonica.com
mailto:comunicacion.online@telefonica.com
mailto:comunicacion.online@telefonica.com
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8. INFORME DE ABUSO

Cada unidad de comunicacion local online debera definir un procedimiento que detalle las
acciones a desarrollar en caso que se identifique una situacién en contrade lo establecido en
este Reglamento, para posteriormente remitirselo al area de comunicacion online corporativa
(comunicacion.online@telefonica.com). Cuando la situacién identificada suponga una
presunta irregularidad o acto contrario a la legalidad o a las normas internas se procedera
conforme ala Politicade Gestién del Canalde Denuncias del Grupo.

9. CONTROLDE CUMPLIMIENTO

La Direccion de Comunicacién Interna Corporativa seralaencargadade impulsar y fomentar
la implantacion, difusién y desarrollo del presente Reglamento a nivel global. Igualmente,
vigilara su cumplimiento y resolveralas cuestiones relacionadas con el mismo.

Asi mismo, cada administrador debe generar y analizar informes mensuales (KPIs) sobre la
actividad dela plataformalos cuales seran reportados a los directivos que corresponda.

10.AUDITORIA INTERNA

la Direccién de Auditoria Interna podra efectuar cuantos analisis y verificaciones considere
convenientes para constatar la correcta aplicacion de los aspectos contenidos en el presente
Reglamento.

11.VIGENCIA

Este Reglamento entra en vigor a partir de su aprobacion por la Direccién de Audiencias de
TelefonicaS.A., fechaenla que qued6 derogado el anteriormente vigente


mailto:comunicacion.online@telefonica.com
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ANEXO |
Medidas de Seguridad

Las aplicaciones y servicios que dan soporte a las Redes Sociales internas y externas de
Telefénica cumpliran con las disposiciones de la Normativa Global de Seguridad vigente.
Ademas de las medidas especificas que se deriven del proceso formal de analisis de riesgos,
el propietario y las areas organizativas y técnicas de Seguridad deben prestar especial
atencion alos controles descritos a continuacion.

PROTECCION DE LA RED

Algunas actividades son incompatibles con la utilizacion de las Redes Sociales por lo que la
autorizacion de este tipo de acceso debe estar delimitada a grupos especificos dentro de la
organizacion y debe ser solicitada por los procedimientos normales de autorizacion.

No haga clic en enlaces sospechosos. Siquiere acceder a unsitio desconocido en Internet es
preferible teclear su direccion directamente en el navegador web.

Las Redes Sociales pueden ser un medio de infeccién por cédigo malicioso (virus, programas
espia, phishing) por eso es importante mantener actualizadas las funciones de proteccion
(antivirus, programas anti espias).

Realizar una evaluacion de riesgos y las pruebas de vulnerabilidad (pruebas de penetracén)
antes delaimplementacion de la herramientainterna en los medios sociales (obligatorio para
el Propietario del Activo), segin el Marco Normativo de Seguridad Global de Telefénica.

PERFILY CONTRASENA

Utilice contrasenas seguras y cambielas regularmente, segn las normas Corporativas de
Seguridad

Habra un control de Telef6nica paralas contrasenas delos canales de Redes Sociales oficiales,
incluyendo ladireccion de correo electronico oficial de Telefonica, para reiniciar la contrasefa,
la custodia, el procedimiento para el comercio regular y la creacion de contrasenas fuertes.

Es obligatorio el uso del correo oficial de Telefonica especifico para el gerenciamiento de los
perfiles oficiales de Telefonicaen las Redes Sociales. Esta expresamente prohibido utilizar el
correo personal para crear perfiles oficiales de Teleféonica.

Cada Canal debe tener al menos dos administradores para asegurar que no quede nunca en
manosde unapersonano autorizaday/ode antiguo proveedoro empleado.
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Las personas que trabajan con los perfiles oficiales de Telefonica en las Redes Sociales, no
tendran permitido acceder a las mismas con sus perfiles personales a través de la red
corporativa, para evitar cualquier tipo de incidente, pensando que estan con sus perfiles
personales. Asi mismo, deberan disponer de un directorio protegido con contrasefa de los
canales que gestionan y su informacién pertinente (Nombre del canal, alias, url, login,
passwords,administradores y gestores).

RASTREABILIDAD (LOG) obligatorio para Tl:

Debe haber un proceso que asegure que todos los usuarios de la red corporativa tienen acceso
aInternet sélo através del PROXY corporativo, con su usuario personal, que sera almacenado
en el registro de accesos, que como minimo debe contener informaciones sobre la fecha, el
tiempo, el usuario, la URL visitada, y la direccion IP de la estacion desde la que se originé el
acceso.

El periodo de almacenamiento delos registros online (en disco) y offline (copia de seguridad
en cinta) sera revisado segln las leyes de cada pais. Larecomendacién minima es que sea de
5 anosdealmacenamiento deregistros.

Es importante tener un proceso de identificacion en el acceso a Internet desde el &rea de Tl
que permita la identificacion de los accesos durante 8 horas (tiles en los casos de abuso,
incidentesde seguridad y enlos pleitos.

Es esencial que aparezca en los registros la localizacién fisica de los equipos. Debe haber un
proceso para la identificacién del equipo por elnombre y el IP.

Todaslas comunicaciones realizadas en nombre de Telefonica por los canales oficiales deben
permitir su rastreabilidad.

Es obligatorio tener rastreabilidad para identificar las acciones, los usuarios y las maquinas
usadasen el intercambio deinformacion en las Redes Socialesinternas.

MONITORIZACION:

Telefonica se reserva el derecho a monitorizar todos los accesos realizados desde su red
corporativa, asicomo a adoptar las medidas necesarias en el caso de que se cometa un abuso,
se realice un acceso a contenido ilicito y/o inapropiado en Internet, contrario a su nombre,
marcaoimagen o a cualquierinformacion reservada, restringida o de uso interno.

Debe haber un proceso técnico para identificar los abusos de publicaciones realizadas por
Empleados, Empleados Externosy Terceros en el acceso alas Redes Sociales.
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INFRAESTRUCTURA (obligatorio para TI):

La infraestructura de la red puede afectar a la compania dejando indisponibles los servicios.
Es necesario garantizar larealizacion de anélisis de impacto peridédicos en las redes.

La retransmision de Video en directo a través de internet es el mayor consumidor de ancho
debandaen eltrafico dered. En el caso de que se libere, es necesario aplicar medidas eficaces
para controlar el trafico (p. ej.: QoS. Calidad de servicio puede tener como resultado un corte
delared corporativa).

Todala infraestructurade acceso alas redes debe estar adecuadamente protegida contrala
infeccion por virus, gusanos y codigos maliciosos en general.

GESTION DE CRISIS:

Para gestionar, planificar y afrontar una crisis comunicacional se debe avisar y mantener al
tanto, de cualquier alteracion desde la deteccién de la crisis, al equipo de Social Media y
Comunicacién de Telefénica.

Las personas que gestionan los perfiles de Telefonica en Redes Sociales deben ser capaces de
detectar una crisis antes de que ocurra y ayudar a detenerla a tiempo. Deben responder de
forma profesional de acuerdo con los flujos de trabajo de moderacion y los protocolos de crisis
establecidos:

1. Avisar siempre al departamento de comunicacién Corporativa Digital, departamento
especializado en Crisis de Social Media.

2. Seguirel protocolo de moderacion: Seguir los workflows establecidos en el “Manual de
Comunicacién Digital".

3. Monitorizacién: Usar las herramientas existentes para un estudio y andlisis continuo
delentorno online.

4, Deteccion del origen: Analizar profundamente las conversaciones registradas con las
herramientas de monitorizacion.



