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Ciberseguridad: cinco recomendaciones para
proteger tu empresa de los ciberataques

e En el marco del Dia Mundial de la Ciberseguridad, las organizaciones deben reforzar sus
medidas para evitar fraudes, filtracion de datos y robos de informacion.

Lima, 30 de noviembre de 2022. Los ataques cibernéticos han seguido aumentando en la region
Hispanoamérica este afio, en especial en paises como México, Colombia, Perd y Argentina,
siendo los ataques por malware y las variantes de ransomware los mas habituales. Si bien segun
la encuesta Nivel de Adopcién Digital Corporaciones Hispam 2021, realizada por Movistar
Empresas, mas de la mitad de las corporaciones en la regién han implementado soluciones de
ciberseguridad para el equipamiento y proteccién de sus redes, los especialistas estiman que los
ciberataques seguiran causando dafios econOmicos y reputacionales si no se tiene una
estrategia de seguridad para 2023.

“La pandemia aceleré aun mas la preocupacién por invertir en soluciones de ciberseguridad. La
nueva realidad exige a las corporaciones aumentar su presupuesto en soluciones digitales.
Creemos que es posible forjar un ecosistema digital mas seguro, en la medida que se considere
a las herramientas de ciberseguridad como una inversion y no un gasto”, explica Antuanet Rivas
Plata, Gerente Comercial y de Producto de Telefonica Tech.

En el Dia Mundial de la Ciberseguridad, celebrado cada 30 de noviembre, las organizaciones
deben reforzar sus medidas para evitar fraudes, filtracion de datos y robos de informacion. Segun
Fortinet, en la primera mitad de 2022, América Latina y el Caribe sufrieron 137.000 millones de
intentos de ciberataques, un aumento del 50% en comparacion con el mismo periodo de 2021.
México fue el pais méas atacado de la regién (con 85.000 millones), mientras que Perd ocupo el
cuarto lugar antes que Argentina y Brasil.

En ese sentido, la especialista de Telefénica Tech Peru brinda cinco claves para incorporar la
ciberseguridad en los negocios y no improvisar en el momento que suceda una contingencia:

1- Prevencién. El trabajo remoto abrié las puertas a amenazas cibernéticas que no eran tan
peligrosas cuando los equipos estaban en la oficina. Muchos usuarios son conducidos a enviar
datos confidenciales o abrir enlaces sospechosos y, por ello, es clave implementar sistemas de
seguridad avanzados que lo eviten. De hecho, el 95% de los problemas de ciberseguridad se
originan en errores humanos, segun el Foro Econémico Mundial.

2- Es tarea de todos. Como principal riesgo de ciberseguridad que deben gestionar las
empresas, el error humano no solo es responsabilidad exclusiva de los equipos de TI, sino que
recorre a toda la organizacion, y hay que ser conscientes de que todos manejamos el activo mas
valioso de una empresa: la informacion. Por ello, es importante respetar las recomendaciones
de seguridad implementadas o consultar si hay alguna anomalia que puede resultar en amenaza.



3- Capacitacion constante. La empresa debe animar a los empleados a adoptar una postura
de prevencion frente a las ciberamenazas y ser consciente de las buenas practicas de seguridad
y animar a los empleados.

4. Politicas de seguridad. Es importante elaborar un plan de seguridad basado en el
funcionamiento y las necesidades del negocio. Este reglamento permitira proteger informacion
sensible y limitar su acceso para evitar el riesgo de pérdida, deterioro 0 acceso no autorizado por
parte de posibles vulnerabilidades y amenazas de ciberdelincuentes.

5. Adquirir herramientas de seguridad. Implementar soluciones de Firewalls y otras para
analizar y prevenir ataques exteriores a las redes de la empresa, asi como la proteccion de la
red WI- FI que suele ser una de los ingresos preferidos por los cibercriminales para obtener la
informacion sensible, asi como los ataques del tipo Ransomware.

Frente a este escenario de ciberamenazas en 2023, Telefénica Tech seguir4 impulsando la
prevencion y capacitacion, con cada vez mejores tiempos de respuesta de las empresas.



